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INTRODUGTION

CHIFFRES CLES

J

* Une hausse de +400% de cyberattaques depuis le début de |a crise sanitaire

* Une entreprise francaise sur deux est victime d’'une cyberattaque

* 94% des logiciels malveillants sont délivrés par e-mail




m INTRODUGTION

Le « phishing » ou « hameconnage » est une technique frauduleuse utilisée par des
cybercriminels. Elle consiste a :

e Récupérer vos données personnelles par de la tromperie
* Inciter a cliquer sur une piece jointe ou un lien malveillants.




OBJECTIFS DE LA GAMPAGNE INTRODUCTION

e |dentifier les pratiques et les tendances de comportement des utilisateurs de
MdM face aux attaques informatiques.

e Deévelopper une campagne de formation et de sensibilisation a la sécurité de
I'information afin de minimiser les risques encourus par les utilisateurs.

e Suivre et accompagner les utilisateurs finaux qui effectuent fréequemment des
"actions non souhaitées" pour garantir une amélioration des pratiques de
cybersécurité.




METHODOLOGIE DE LA CAMPAGNE [P 1T+ 157 15 S
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INTERNRTIONAL 'y 3 LES RESULTATS

DESTINATAIRES oS A UTILISATEURS COMPROMIS*
 RECEPIENTS | COMPROMISED USERS*
1345 187 92
1 personne sur 7 1 personne sur 14
DESTINATAIRES A UTILISATEURS COMPROMIS*
 RECEPIENTS LGHS COMPROMISED USERS*
1071 175 34
1 personne sur 6 1 personne sur 13




LES RESULTATS

Il suffit
d'une seule
personne
pour avoir
un risque
de sécurité




GLIGKS SUR LE LIEN SUSPIGIEUX LES RESULTATS
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LES RESULTATS

UTILISATEURS GOMPROMIS
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LES RESULTATS

1) Je ne connais pas I'expéditeur

De : MdM Francelndm france@medecinsdumonde.fr>

Envoyé : lundi 2 janvier 2023 08:34
Objet : Vous étes invité(e) a signer une document

2) Je mattends pas ce message

Votre approbation est requise en vue de la validation du document <CR_Novembre2022.docx>

3 Vous pouvez consulter puis signer ces documents en cliquant sur le bouton ci-dessous :

Bonjour

La création d’'un compte Yousing n'est pas nécessaire. y
Vous pourrez signer ces documents aprés consultation et vérification de votre identité au moyen d'un code de sécurité, ou 4 II a des 'a utes d ortho ra he
autre moyen d'authentification.

Vous serez ensuite informeé(e) par e-mail dés que toutes les personnes auront signé.

Cordialement

]
https://www.mcsharepoint.com/fra/3c3a3c6a—8dOa—446a—ae82—cee5b605904e




SIGNALEMENT EN GAS DE DOUTE LES RESULTATS

VERSION EN LIGNE
APPLICATION BUREAU I O e Wy

Tue 3/28/2023 14:13
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LES RESULTATS

PERSPECTIVES

= Renforcer les dispositifs
de sécurite

= Multiplicité des canaux
de sensibilisation




LES RESULTATS

LR SECURITE EST L’AFFAIRE DE TOU.TE.S !

Merci de votre écoute
et de votre vigilance !
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